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G Asl3

Sistema Sanitario Regione Liguria

STRUTTURA COMPLESSA SISTEMI INFORMATIVI AZIENDALI

DELIBERAZIONE

OGGETTO: approvazione regolamento per I'utilizzo della dotazione informatica aziendale, della
posta elettronica e dell’accesso a internet

IL DIRETTORE GENERALE

Su conforme proposta del Direttore della Struttura Complessa Sistemi Informativi Aziendali
Premesso che:

o Il Regolamento U.E. 2016/679 (RGPD) del Parlamento europeo e del Consiglio, del
27/4/2016, relativo alla protezione delle persone fisiche ridisegna una serie di regole volte
alla tutela e alla riservatezza dei cittadini al fine di garantire il trattamento dei dati personali
disciplinando, tra D’altro le modalita di adempimento degli obblighi del Titolare del
trattamento (Asl 3) in materia di sicurezza e riservatezza;

o Il Garante per la Protezione dei dati Personali, con Provvedimento dell’ 1/3/2007
interviene in materia di corretto utilizzo della posta elettronica e della rete internet da parte
dei lavoratori nell’ambito delle funzioni lavorative, dettando regole in materia di trattamento
dei dati dei dipendenti da parte dei datori di lavoro;

o Asl 3, con deliberazione 260 del 23/5/2018, approva il Documento Programmatico sulla
Sicurezza (D.P.S.) al fine di adeguarsi ai principi contenuti nella nuova regolamentazione
europea, disciplinando, tra ’altro, 1’utilizzo delle tecnologie conformato al rispetto dei
diritti e delle liberta fondamentali dell’interessato;

Visto che, alla luce della normativa citata, il datore di lavoro ha I’onere di indicare chiaramente le
corrette modalita di utilizzo degli strumenti informatici e le modalita con cui vengono effettuati
controlli;

Preso atto del parere favorevole al testo del Regolamento del Responsabile della Protezione dei Dati
di Asl3 pervenuto con nota ID 61973577 del 19/09/2018;

Considerato di adottare il nuovo Regolamento che sostituisce integralmente quello adottato con
Deliberazione n. 228 del 22/02/2010;

Visto il D.Lgs 30/12/1992, n° 502 e successive modificazioni;
Vista la L.R. 08/02/1995 n°10 e successive modificazioni;
Vista la L.R. 07/12/2006 n°® 41 e successive modificazioni;

Visto per conformita alle direttive ed agli indirizzi aziendali dal Direttore del Dipartimento
Tecnico;

Su parere conforme del Direttore Amministrativo e del Direttore Sanitario;



NUMERO-DATA ID: 231786

DELIBERA

1. di approvare il “Regolamento per la richiesta e 1’utilizzo della dotazione informatica
aziendale, della posta elettronica e dell’accesso a Internet” che, allegato al presente
provvedimento, ne costituisce parte integrante e sostanziale;

2. di trasmettere copia del presente provvedimento a tutte le Strutture Complesse e
Semplici in cui si articola I’organizzazione aziendale per favorirne la massima diffusione
a tutto il personale;

3. didare atto che il presente provvedimento non comporta oneri di spesa;

4. di dare atto che I’originale della presente deliberazione, firmato digitalmente, costituito
da un documento generato con mezzi informatici, ¢ redatto in conformita alle
disposizioni del Codice dell’Amministrazione Digitale ed ¢ conservato negli archivi
informatici della A.S.L. n.3;

5. didare atto che I’originale della presente deliberazione, firmato digitalmente, costituito
da un documento generato con mezzi informatici, ¢ redatto in conformita alle
disposizioni del Codice dell’Amministrazione digitale ed ¢ conservato negli archivi
informatici della A.S.L. n.3;

6. di dare atto che la presente deliberazione ¢ composta da n. 2 pagine e dall’allegato sub
din. 11 pagine e cosi in totale da n. 13 pagine.

IL DIRETTORE GENERALE
(Dott. Luigi Carlo BOTTARO)

II DIRETTORE AMMINISTRATIVO IL DIRETTORE SANITARIO
(Dott. Avv Luigi BERTORELLO) (Dott. Paolo CAVAGNARO)

IL DIRETTORE
S.C. SISTEMI INFORMATIVI AZIENDALI
(Dott.ssa Luisa PARETO)

Visto per la verifica della regolarita contabile

IL DIRETTORE
S.C. BILANCIO E CONTABILITA”’
(Dott. Stefano GREGO)

Responsabile del procedimento
D.ssa LUISA PARETO
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Regolamento per I'utilizzo della dotazione informaica aziendale, della posta elettronica e

dell’accesso a Internet

bY

Scopo del presente Regolamento e quello di forl@réenformazioni necessarie per un corretto
utilizzo di Internet, delle risorse informaticheiexmali e della posta elettronica da parte di tutti
dipendenti dell'’Azienda Sociosanitaria Ligure Asl t8nuto conto che il progressivo sviluppo
tecnologico e la rapida diffusione delle relativeusientazioni informatiche espone I'Azienda a
problematiche che potrebbero incidere sulla siaagegulla disponibilita e sull'integrita dei sisiem

informativi aziendali e delle informazioni ivi gést

Premesso che l'utilizzo delle strumentazioni infatiche deve uniformarsi ai principi della diligenza
e della correttezza, I'Asl 3, nel rispetto dellgpdisizioni in materia di tutela dei dati persomatielle
norme a tutela dei lavoratori, ha predisposto tgieati disposizioni per assicurare la funzionadii&
corretto impiego dei suddetti mezzi da parte dgieddenti, definendone le modalita d'uso

nell'organizzazione dell'attivita lavorativa.

L'S.C. Sistemi Informativi Aziendali, interpretandi obiettivi e le competenze dell’Azienda ASL,
e in accordo il mandato attribuito dalla DirezioAeiendale, ha il compito di garantire il
funzionamento di un sistema di posta elettronidaaecesso alla Intranet e a Internet unicamente pe

gli scopi istituzionali.

Tutto il personale dell’Azienda € tenuto a ossexv@ranto specificato nel presente regolamento ed e
invitato a segnalare tutte le violazioni alle disiooni specificate di cui viene a conoscenza alla

Direzione della propria Struttura.

1) Normativa di riferimento

Le norme disciplinanti la materia oggetto del pntseRegolamento sono da individuare nel
Regolamento U.E. 2016/679 del 27/4/2016, e normmite, e nel Provvedimento del Garante per
la protezione dei dati personali del 1/3/2007 "Lravde linee guida del Garante per posta eletti@ni
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e Internet" fatto proprio dal Titolare quale poliegiendale di sicurezza nei trattamenti di dati
personali e da intendersi parte integrante deleptesregolamento

2) Utilizzo del Personal Computer e dei dispositivinformatici

Ogni dipendente e responsabile delle dotazioniriné&iche che gli sono state assegnate, tenendo
conto che il personal computer, come ogni altraziohe informatica assegnata al dipendente, € di
proprieta della ASL 3, e pertanto solo quest'wdtimitraverso le strutture operative dell’S.C. st
Informativi Aziendali ne puo curare l'installazigriassistenza, il ritiro e I'implementazione.

Non e consentito utilizzare strumenti software leéodware atti a intercettare, falsificare, alterare
sopprimere il contenuto di comunicazioni e/o docotingnformatici, nonché modificare le
configurazioni impostate sul proprio PC.

E vietata I'installazione di qualsiasi mezzo di eonitazione non appartenente all’Azienda

(per esempio modem, router, access-point).

Ai dipendenti non e consentita la modifica dellaati@ristiche hardware e software impostate sui
posti di lavoro loro assegnati né I'attivazionelalglassword di accensione (bios), senza preventiva
autorizzazione da parte delle strutture operateleSIC. Sistemi Informativi Aziendali.

E fatto assoluto e tassativo divieto di installaeicutonoma di software, indipendentemente dalla
natura e dal possesso della relativa licenza dsesoon dopo averne concordato le modalita con le
strutture operative dell’'S.C. Sistemi Informativzidndali.

L'utente puo accedere ai servizi informatici azi@ndsolo utilizzando le proprie credenziali di
accesso. E assolutamente vietato cedere o congividelontariamente con altri le proprie
credenziali di accesso.

L’antivirus viene distribuito ed aggiornato centnainte per tutte le postazioni installate sul domini
ASL. Nel caso in cui il software antivirus rileléi presenza di un virus che non é riuscito a iigul
all'utente viene notificato un messaggio di alleftatal caso dovra immediatamente sospendere ogni
elaborazione in corso - senza spegnere il computersegnalare l'accaduto alla S.C. Sistemi
Informativi Aziendali.

Ogni dispositivo magnetico (CD/DVD/Chiavette) dopenienza esterna all'’Azienda o i supporti di
memorizzazione utilizzati sono automaticamenteficati mediante il programma antivirus prima

del loro utilizzo e, nel caso venga rilevato urusinon eliminabile dal software, il sistema lo sdgn
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e nega l'accesso alla risorsa infetta. La scansautematica dei dispositivi non pud essere
disabilitata dagli utenti di dominio.

Il sistema di esecuzione automatica (autorun) digjasi supporto esterno e disabilitato.

Ogni dipendente accede alla rete aziendale e griprpersonal computer mediante I'utilizzo di
credenziali di autorizzazione strettamente persoldSER ID e PASSWORD). Non sono ammesse
utenze generiche e condivise. In particolare, pemtp riguarda la password, questa deve essere
mantenuta segreta dal dipendente e deve esserwitmsta almeno 8 caratteri (0 comunque dal
numero massimo di caratteri consentito dal persawmshputer in uso). Non possono essere
riutilizzate le ultime quattro password e comungy@mno modificate forzatamente ogni 3 mesi.
Possono comunque essere modificate prima dellaetaddcadenza. | sistemi informatici di
autenticazione che lo consentono sono configurati lp verifica automatica dei requisiti di
lunghezza e scadenza delle password.

Gli utenti nominati Amministratori devono  impostarla lunghezza delle password di
Amministratore a 14 caratteri con criteri di elevatbustezza.

Il personal computer deve essere spento al term@téorario di servizio o in caso di assenze
prolungate dall'ufficio, o disconnesso.

ASL 3 ha individuato nel Documento ProgrammaticltasBicurezza aziendale (D.P.S. ), di cui alla
deliberazione n. 260 del 23/05/2018 apposita pmaeedche, in caso di prolungata assenza o
impedimento dell'incaricato, possa assicurare ggstbo debitamente autorizzato la disponibilita dei
dati o degli strumenti elettronici, per gli intenteindispensabili ed indifferibili che si dovesser
rendere necessari per ragioni di operativita oadirezza del sistema.

L'ASL 3, per garantire il corretto accesso ai darante I'eventuale assenza dell'incaricato, su
richiesta scritta e motivata del Responsabile d8lauttura a cui appartiene l'incaricato stesso,
consente alla S.C. Sistemi Informativi Aziendali clhnsentire I'accesso ai dati redigendone
opportuna documentazione.

Come anche riportato nel Documento Programmatitta Sicurezza (DPS), viene pertanto adottato
il criterio in base al quale in caso di necesdifemministratore di sistema preposto alla gestione
delle credenziali di autenticazione degli utengéibditato a "rimuovere” la password dell'incaricato
crearne una nuova da consegnare al Responsabite Stelittura che ha attivato la procedura,

consentendo di accedere ai dati o allo strumedonmatico per le operazioni necessarie.
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L'incaricato del trattamento sara tempestivamenfi@mato sia della "rimozione" intervenuta delle
credenziali, sia dei trattamenti effettuati dalpio Responsabile delle e sara tenuto a modifilzare
password al suo nuovo primo accesso. In ogni casgassword detenuta precedentemente
dall'incaricato non sara piu valida.

Le informazioni archiviate sul personal computeval® essere esclusivamente quelle previste per
legge o necessarie per I'esercizio dell'attiviv@tativa.

E competenza dei settori tecnici della S.C. Sisterformativi Aziendali effettuare il periodico
salvataggio dei dati gestiti dalle applicazioniatipnentali e dei file allocati all'interno di cailte
condivise e gestite centralmente.

Ai dipendenti € demandata la gestione in localea a€elativa archiviazione dei dati che sono
memorizzati sulle memorie dei propri personal cotapueffettuando il backup degli stessi con la
frequenza ritenuta opportuna e comunque con cadanzeno settimanale, attraverso l'utilizzo di
salvataggi in rete o, in caso di personal complgind alone” (non connessi alla Rete Aziendale),
utilizzando supporti magnetici (per esempio cd roraltri), curandone la conservazione in luoghi
protetti e idonei.

Per il salvataggio di tutti i dati per cui si rendacessaria la garanzia della conservazione, devono
essere utilizzate le apposite cartelle condivisesgmti sui server gestiti centralmente; e vietato
mantenere tali informazioni solamente sui discloalp che non sono sottoposti alle procedure di
backup

Il personale tecnico interno ed esterno all’Azieaffarente alla S.C. Sistemi Informativi Aziendali,
per garantire I'assistenza e il ripristino dei pabtlavoro, € in grado di accedere ai sistemi con
proprie credenziali di accesso. Questo personale dperare nella massima discrezionalita e nel
rispetto della normativa; eventuali comportameriffiodni alla normativa e a questo regolamento
dovranno essere segnalati alla direzione della Si§&emi Informativi Aziendali e annotati nei
verbali d’intervento. Al fine di semplificare e nhigyrare I'assistenza, possono essere utilizzati
sistemi di accesso remoto alle postazioni di laveera compito del personale tecnico informare
I'utente riguardo all’attivazione di queste procezlu

La S.C. Sistemi Informativi Aziendali puo effetteaaittraverso i propri tecnici, previa informazione
ai dipendenti delle singole Strutture, ispezionitera verificare I'esistenza di eventuali anomali@

a verificare la corretta installazione di softwanecoerenza alle presenti disposizioni. | tecnici

potranno in qualunque momento procedere alla riomezdi file 0 applicazioni che riterranno essere
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pericolosi per la sicurezza delle reti informatichia sui singoli personal computer sia sulle udita

rete.

3) Utilizzo della rete Internet

Per ottenere l'abilitazione alla navigazione Iné¢érdalle postazioni dell’Azienda, deve essere
presentata richiesta scritta all'assistenza tecdédta S.C. Sistemi Informativi Aziendali, indicand

il nome, il cognome e il servizio o struttura dipaptenenza del dipendente. Tale richiesta deve
essere firmata dal Direttore del servizio o dapossabile della struttura di appartenenza.

La postazione di lavoro abilitata alla navigazianelnternet costituisce uno strumento aziendale
necessario allo svolgimento della propria attiVé@orativa e non & consentita la navigazione per
motivi diversi da quelli strettamente legati alffeita lavorativa stessa. Inoltre non e consentito,
senza autorizzazione scritta della S.C. Sistenarinétivi Aziendali, scaricare o installare software
anche se in versione gratuita o in prova, effettaquisti on-line o operazioni di home banking,
utilizzare blog o sistemi e ambienti di comunicaianterattiva. E altresi fatto divieto il downlodid
file musicali o di filmati.

Sono da evitare, senza esplicita autorizzazionka &C. Sistemi Informativi Aziendali Aziendale,
ogni forma di registrazione a siti i cui contenudn siano legati all’attivita lavorativa, la
partecipazione a forum non professionali, I'utibzzi ambienti chat (esclusi strumenti autorizzati),
bacheche elettroniche e le registrazioni in gueskpanche utilizzando pseudonimi (o nicknames).
L’Amministrazione si riserva di individuare categodi siti Internet correlati con le prestazioni
lavorative e di configurare filtri destinati a bt@ze operazioni ritenute non coerenti con I'atdivit
lavorativa, attivare “black list” e ridurre la pdsiita di navigazione Internet anche senza aveisar
gli utenti.

E' fatto divieto di utilizzare modem privati percibllegamento a Internet.

L'accesso ai siti consultati tramite la rete Inétwviene monitorato dalle strutture tecniche d&li&.
Sistemi Informativi Aziendali. Attraverso tale meoriaggio la S.C. Sistemi Informativi Aziendali
puo individuare collegamenti che mettono a ris¢hsistema aziendale.

Il sistema di sicurezza del traffico Internet meixmat per una durata di 90 giorni i dati relativi al
traffico effettuato dagli utenti in determinati €ildi log che sono accessibili, in via teorica, al
personale tecnico debitamente designato quale astratiore di sistema.
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Si specifica che il controllo effettuato attraversoconsultazione dei componenti di file di log
registrati, potra comportare, in caso di comportaim®n conformi al presente regolamento da parte
di singoli, in prima istanza l'inoltro di avvisi lettivi a tutti i dipendenti della specifica Sttuta, e

se tali abusi saranno comunque reiterati, anchmgoli dipendenti.

Perdurando I'utilizzo non conforme, la S.C. Sistelmiormativi Aziendali potra procedere a
sospendere l'abilitazione per accedere a Intetr@hgolo dipendente e, ove ritenuto, il dipendente
potra essere soggetto a sanzioni disciplinari, ayaatali abusi abbiano messo a rischio il corretto
funzionamento dei sistemi informativi aziendalip&mo comportato perdita di dati o, in generale,
abbiano presentato caratteristiche di particolaa®it.

All'interno dell’Azienda non € possibile, connedtealla rete aziendale apparati personali, per
esempio PC portatili; € altresi vietato connettdispositivi mobile personali alle reti wi-fi
attualmente attive solo per scopi istituzionali éseémpio, attivita a letto paziente).

L'accesso alle risorse del sistema intranet dedles & consentito esclusivamente tramite un
collegamento che necessita di autenticazione VPINUA Private Network) ovvero solo gli utenti
autorizzati vi possano accedere. L’abilitazione eredenziali di accesso vengono forniti dalla S.C.
Sistemi Informativi Aziendali, previa richiesta foale con assunzione di responsabilita, verificati i
requisiti di sicurezza.

L'accesso da remoto tramite VPN deve avvenire teaapparati aziendali; nel caso si manifesti la
necessita di utilizzare apparati personali (talsletarthphone, portatili), gli utenti devono ricleede
l'autorizzazione alla S.C. Sistemi Informativi Azdali e garantire gli standard minimi di sicurezza

(antivirus) del pc, con dichiarazione esplicita.

4) Utilizzo posta elettronica

La S.C. Sistemi Informativi Aziendali ha il compidlb progettare un’architettura di posta elettronica
che permetta la consegna dei messaggi all'interatl’'esterno dell’Azienda e, al tempo stesso,
fornisca una protezione dellinfrastruttura di rétéerna adeguata allo stato tecnologico contro la
minaccia di software parassiti come virus, spywspam, malware e/o altri programmi che hanno lo
scopo di violare la privacy o provocare disfunziendanneggiamento dei computer e della rete

aziendale.
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Un messaggio di posta elettronica non rappresenta tuasmissione intrinsecamente sicura,
soprattutto se inoltrato esternamente all’Azierelajuindi veicolato su canali pubblici, e pertanto
deve essere valutata I'opportunita di inoltraretenunti riservati, confidenziali o dati sensibilinga
attivare opportuni sistemi di sicurezza.
La S.C. Sistemi Informativi Aziendali ha installat tiene aggiornati software che controllano
automaticamente ogni messaggio di posta elettrailiiae di prevenire la diffusione di virus o altr
software parassiti.
| messaggi di posta elettronica devono avere diraeasion superiore a 10Mb.
La costruzione dellindirizzo di posta elettroniggrantisce che esso identifichi univocamente
'utente all'interno della rete di Internet. La efla di posta elettronica aziendale e formata pir it
dipendenti da nome.cognome@asl3.liguria.it, salvasi in cui esistano omonimie, nomi composti o
che utilizzano I'apostrofo o I'accento.
La denominazione delle caselle di posta elettrorgtituzionali per gli indirizzari di gruppo viene
creata direttamente dalle strutture tecniche d&l@ Sistemi Informativi Aziendali considerando la
denominazione del servizio destinatario per seiopglifie la rintracciabilita esterna e interna. A
guesta casella possono accedere, secondo le techiele Strutture, uno o piu utenti in modo da
consentire la continuita del servizio in caso diesza dal lavoro.
L'utilizzo della posta elettronica aziendale e nsgo al personale che per motivi inerenti la pr@pr
attivita, necessita di comunicare, con continwtbinterno/esterno dell’Azienda.
La casella di posta elettronica viene assegnasaguito a richiesta scritta, firmata dal Resporsabi
della struttura richiedente, contenente il nomepgnome del dipendente assegnatario, la strutiura
appartenenza ed il numero del bollino del P.Cgsalle deve essere configurata la casella di posta
elettronica.
A tal fine si sottolinea che la casella di postsegnata dall’Azienda all’'utente, € uno strumento d
lavoro, pertanto gli utenti del Sistema Informatisono tenuti ad attenersi alle regole di seguito
riportate:

1. Le persone assegnatarie delle caselle di post&ogiet sono responsabili del corretto

utilizzo delle stesse.
2. E sconsigliata la trasmissione a mezzo di postir@héca di dati sensibili, confidenziali e

personali di alcun genere.
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3. Non é consentito I'uso della posta elettronica ipewntatti interpersonali tra lavoratori non
inerenti I'uso d’ufficio.

4. La spedizione, il ricevimento e tutti gli usi deff@sta elettronica sono generalmente intesi
solo per scopi legati all'attivita dell’Azienda; @vtuali messaggi ricevuti da terzi non inerenti
l'attivita lavorativa devono essere immediatamenlieottati verso il corretto account
personale dell'utente. Qualora il dipendente ricesssaggi di posta elettronica da indirizzi o
mittenti non conosciuti, occorrera non aprire i deiti messaggi e cancellarli
immediatamente per non correre rischi di diffusiatievirus informatici o di attacchi
informatici alla rete aziendale.

La posta elettronica non deve essere utilizzataddo da recare danno all’Azienda.

Non e consentita I'apertura di allegati ai messatjgpbosta elettronica senza una verifica
attraverso del software antivirus. Nel caso inikoiessaggio provenga da mittenti conosciuti
ma contenga file allegati di dubbia provenienzaomenque sospetti (per esempio file
eseguibili con estensione .exe .bat.), questi ulimn dovranno essere aperti.

7. Non é consentito I'utilizzo di crittosistemi o duajsiasi altro programma di sicurezza non
previsto esplicitamente o autorizzato della S.GteBni Informativi Aziendali.

8. Non e consentito inviare tramite posta elettroreécper nessun motivo, user-id, password,
informazioni relative a configurazioni della reteiendale, indirizzi e nomi dei sistemi
informatici aziendali.

9. L'utente si impegna a non modificare per alcun nwta configurazione hardware e software
della propria postazione di lavoro informatica en@n utilizzare altri sistemi di posta
elettronica se non espressamente autorizzato.

10.Le catene di posta elettronica, la pubblicita e ighii generalizzati a tutto o parte
dell'indirizzario aziendale sono vietati. Qualomnrci siano necessita istituzionali € vietata la
diffusione di messaggi a tutti gli indirizzi contegnnella rubrica aziendale o a consistenti
parti di essa al fine di non intasare la postatreleica con conseguente limitazione
dell'efficienza della stessa.

11.Per la trasmissione di file all'interno dell’Asl & possibile utilizzare la posta elettronica,

prestando attenzione alla dimensione degli allegati
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12.E obbligatorio controllare i file allegati di postettronica prima del loro utilizzo (non

eseguire download di file eseguibili o documentistaWeb o Ftp non conosciuti). Non si

devono in alcun caso attivare gli allegati di takssaggi.

13.L’elenco degli utenti della rubrica verra aggiomadall’amministratore del sistema su

segnalazione, da parte dell’Ufficio Personale oRkesponsabili delle Strutture, relativamente

ai dipendenti cessati o trasferiti.

L'invio generalizzato a tutti gli utenti della ruba di posta elettronica di ASL 3 € riservato

esclusivamente alle segreterie di:

Direzione Generale

Direzione Amministrativa
Direzione Sanitaria

S.C. Sistemi Informativi Aziendali

Affari del Personale

Responsabile prevenzione corruzione e traspar&@R&T)

Potranno essere create ulteriori autorizzazioimdigazione della Direzione Aziendale.

5) Utilizzo della Posta Certificata

In Azienda € stata istituita la casella di posttednica certificata (PEC) istituzionale come [sty
dalla normativa (Dlgs 82/2005 e s.m.i; DPCM 06/@®/): protocollo@pec.asl3.liguria.it.

Sono state inoltre istituite caselle pec utilizzage servizi dedicati dalle strutture autorizzate:

O 0O 0000000 O0OO0oOOo

ospedalegallino@pec.asl3.liguria.it
ospedalemicone@pec.asl3.liguria.it
bilancio.fatture@pec.asl3.liguria.it
ospedalevillascassi@pec.asl3.liguria.it
proceduraordini@pec.asl3.liguria.it
dipartimento.tecnico@pec.asl3.liguria.it
ppigallino@pec.asl3.liguria.it
ppimicone@pec.asl3.liguria.it
psvillascassi@pec.asl3.liguria.it
farmaceutica@pec.asl3.liguria.it
psal@pec.asl3.liguria.it
refertiecg@pec.asl3.liguria.it
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0 ospedalecolletta@pec.asl3.liguria.it
dipac@pec.asl3.liguria.it
cardiologia.riabilitativa@pec.asl3.liguria.it
penitenziaria@pec.asl3.liguria.it
prevenzione.protezione@pec.asl3.liguria.it
dipartimento.prevenzione@pec.asl3.liguria.it
amministrazionesostegno@pec.asl3.liguria.it
neonatologia@pec.asl3.liguria.it

OO0 O0OO0OO0OO0o0Oo

Si precisa che le caselle di posta elettronicafioata devono essere esclusivamente utilizzate per
comunicazioni esterne, in quanto le comunicaziomistrutture aziendali devono essere trasmesse

solo tramite protocollo informatico.

6) Utenze amministrative anonime

Le password per le utenze amministrative anonireer@t, administrator) sono conservate in busta
chiusa presso la sala server del CED all'internardiadio ignifugo.
L'utilizzo delle stesse € limitato a casi di emerzg e a personale autorizzato. L'utilizzatore @ten
a indicare in apposito registro le seguenti infarioai relative all’accesso effettuato:
» data e ora di accesso e durata dell'intervento
* motivo
e cognome e nome
* sistema
Dopo l'effettuazione dellintervento la password vde essere modificata secondo le regole
prestabilite e deve essere aggiornata nel carameservato in busta chiusa.
Le operazioni amministrative ordinarie vengono tffge da utenti nominativi e sono tracciate dal

sistema operativo.

7) Controlli disposti dall'azienda

L’S.C. Sistemi Informativi Aziendali, nel rispetttella normativa vigente, ha il compito di garantire
il rispetto del presente Regolamento e verifichooiretto utilizzo delle apparecchiature e del&tdR
Aziendale, anche per prevenire utilizzi indebitiecpossono essere fonte di responsabilita, ed

effettuare verifiche sulla funzionalita e sicurezd®i sistemi. L'Azienda si riserva di procedere a
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verifiche del software installato sui personal comep, monitorare I'utilizzo delle risorse e ad
attivare sistemi atti a limitare gli abusi, anchrawerso I'inoltro di preventivi avvisi collettive

successivamente anche individuali.

8) Sanzioni disciplinari

Il mancato rispetto o la violazione delle regolatemute nel presente Regolamento e perseguibile
con provvedimenti disciplinari, nonché, in relazaaal tipo di infrazione, con le azioni civili e @n

consentite.

9) Informativa ai dipendenti

ASL 3 nel rispetto della normativa vigente informdipendenti dell'’Azienda che il trattamento dei
dati personali raccolti in riferimento all'utilizzdella rete Internet e della posta elettronica e
effettuato per le sole finalita di sicurezza eeladei sistemi informativi aziendali.

Il trattamento dei dati sara effettuato utilizzarsflumenti informatici e /o cartacei e conservati p
un periodo non superiore ai tre mesi.

| dati personali saranno trattati da soggetti Spatamente nominati quali Responsabili esterni e/o
Autorizzati al trattamento.

In qualsiasi momento potranno essere esercitatitti dprevisti Regolamento U.E. 2016/679 del
27/4/2016 e norme attuative, che riconoscono, lirali, il diritto al soggetto interessato di ot
accedere ai propri dati personali, di chiederneel#ifica ovvero l'integrazione, la cancellazione
(“diritto all’'oblio”), salvo i casi previsti all'ar 17 comma 3 del Regolamento UE 679/2016 e norme
attuative (“Diritto alla cancellazione («dirittol'ablio»)- La richiesta, redatta per iscritto, pétr

essere indirizzata al Titolare del Trattamento.

10) Aggiornamento e revisione
Il Presente Regolamento € soggetto a revisionefi@@uenza biennale e comunque in caso di
introduzioni o modifiche legislative relative ali@ateria oggetto dello stesso.
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